—-\\::\\\\\\\\\\
Internet de\

las cosas:

andlisis de oferta
educativa y la demanda
empresarial en Espafa




INDICE
I

1

EL AMBITO DE
INTERNET DE
LAS COSAS

8-27

La digitalizacion de la economia.
¢Qué es Internet de las cosas?.

Potencial del negocio del loT.

Desarrollo del talento como factor clave
en la adopcion de loT.

2

COMPETENCIAS
DEMANDADAS POR
LA INDUSTRIA
28-39

3

ANALISIS

DE LA OFERTA
EDUCATIVA
40-65

Analisis de la oferta educativa en
Espafa.

Andlisis de la oferta educativa
Internacional.

ENCUESTA A 5 —

EMPRESAS Y MIEMBROS DEL
UNIVERSIDADES  RECOMENDACIONES — GRUPO DE TRABAJO
66-85 86-91 92-95

Cuestionario a empresas.

Cuestionario a universidades.



RESUMEN

FJECUTTVO

I I I
RES U M E N loT es un concepto en constante El lIoT trae consigo Ig necesidad de La escasez de estos nuevos perfiles
evolucion, que ha terminado por nuevos perfiles y skills, cuya demanda profesionales puede suponer una
convertirse en elemento integrador que  crecera asimismo fuertemente en los  barrera importante para el despliegue
EJ E C UT I V 0 habilita la coordinacion de distintas proximos anos. de loT, tal como ya identifican las

tecnologias digitales. empresas (cuarto inhibidor en términos

de relevancia, tras la seguridad,
privacidad y falta de business case).

Arquitecto loT, especialista
en conectividad, experto en
ciberseguridad, programador loT.

Se prevé un crecimiento exponencial
del IoT.

Crecimiento medio anual del 20%
a 2020 a nivel global, en términos
de negocio.

Los dispositivos inteligentes
conectados a internet pasaran de
6.400 millones en 2016 a 20.400
millones en 2020 (x3).




RESUMEN EJECUTIVO

En Espaiia la oferta formativa en loT
es muy pobre, no existiendo ningun
programa especifico en Formacion
Profesional, y muy pocos grados y
postgrados en el ambito universitario.
Los escasos programas existentes se
concentran en escuelas de ingenieria
(informatica y telecomunicaciones) y
con un foco totalmente tecnoldgico.

El sistema universitario europeo
presenta las mismas carencias que
el espanol en términos de formacion
en loT.

Solo 5 paises de la UE disponen de
grados especificos: 2 grados en UK,
Irlanda y Alemania, y 1 en Francia

y Finlandia.

La oferta formativa en loT de EEUU
presenta un formato distinto, basado
fundamentalmente en MOOCs (Masive
Open Online Courses) y SPOC (Small
Private online Courses) mas flexibles y
de menor duracion y coste.

RESUMEN EJECUTIVO

Atendiendo a los cuestionarios
realizados por el Grupo de Trabajo a
una muestra de empresas, los perfiles
prioritarios y mas demandados por
las empresas nacionales son los
relacionados con:

Recopilacion y analisis de datos e
informacion.

Proteccion de sistemas de
informacion (experto en
ciberseguridad).

Ambito legal.
Desarrollo de modelos de negocio.

Existe una brecha entre lo que las
empresas necesitan y lo que el
sistema educativo oferta, que de no
corregirse dificultara el desarrollo de
profesionales con los perfiles y skills
demandados para el desarrollo de 10T.

Es necesario implantar nuevos
programas y contenidos en el sistema
educativo nacional que ayuden a
cerrar esta brecha:

Nuevo mdédulo de Formacion
Profesional especifico en IoT.

Programas de grado y posgrado
universitario especificos para perfiles
técnicos y de negocio.

Formacion inCompany flexible y
adaptada a las necesidades reales de
las empresas.

Creacion de entornos no reglados
para fomentar la comparticion de
conocimiento y experiencias (Fab
Labs, demostradores de I0T, etc.).



LA DIGITALIZAC{ON
DE LA ECONOMIA

. La ha irrumpido
- como el elemento clave para
e la diferenciacidon de la

EL AMBITO DE e industria europea en términos de
INTERNET

DE LAS COSAS

= Vivimos en un mundo hiperconectado y digital (936% de telefonia movil, 81% de acceso a internet y el 95% de los jovenes
utiliza internet a diario dentro de UE).

m Las tecnologias digitales avanzadas estan cambiando de un modo fundamental la manera de vivir, trabajar y comuni-
carse de la sociedad.

= -/\I =
o p— | |
L] ° — o
Aplicaciones Social Media Computacidn en Big Data Internet de
moéviles la nube las Cosas (IoT)
y movilidad Uso con fines de . Proceso de recabar, .
Tecnolodias aue negocio (redes Modelo que permite organizary analizar Describe la (e.d

permiten establecer

redes corporativas). todo momento a los de datos procedentes ~ ¢On conectividad
recursos necesarios de diferentes fuentes @ internet.
de manera rapida, con el objetivo de

sencillay desde descubrir patrones e
cualquier dispositivo.  informacidn Util.

conexiones de
voz y de datos
entre personas
en movimiento.

m Las 3/4 partes del valor de la economia digital europea, radica en la mejora de la competitividad y productividad.
La transformacion digital de la industria pasa a ser un elemento prioritario.

|
I
™
_ Fuente: Comision Europea (2012), Manifiesto de las Competencia Digitales
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La falta de habilidades
y conocimientos

puede dificultar el
desarrollo de la
transformacidon digital

I I

En 2017 el 25% de los proyectos de El 77% de las compafias consideran
loT sera abandonado antes de su que la falta de habilidades digitales es
implantacion debido a la falta de uno de los principales obstaculos de la
capacidades en loT. transformacion digital.

I I

En Espana, solo un 54% de las Unicamente el 4% de las compafiias
personas posee competencias tienen alineados sus planes de

digitales basicas, mientras que el 90% formacion con su estrategia digital.
de las vacantes en 2015 requirieron
competencias digitales.

Un 87% considera que la transformacion
digital es una oportunidad competitiva,
pero Unicamente la mitad invierte en el
desarrollo de los competencias digitales.

Cerca de un 20% de las mismas no
proporciona ninguna formacion digital
a sus profesionales.

En 2020 puede Tlegar a haber 800.000 vacantes sin cubrir para

puestos TIC.

Fuente: Siemens y Berger R., (2016), Espaia 4.0 El Reto de la Transformacion Digital de la Economia

Internet de las cosas un
concepto en constante

;QUE ES
Internet de las cosas?

Q2

loT es un concepto que haido Combina el procesamiento global Un aspecto diferencial de 10T es que
evolucionando desde que se acufi¢ por de informacion con la toma de posibilita la dualidad de producto +
primera vez en 1999 por parte Kevin decisiones posteriores y posibilidad servicio; la "servification":
Ashton (P&G). de re-configuracién automatica

del entorno. La transferencia de la propuesta de
Consiste en que los objetos que nos valor desde el objeto fisico al servicio
rodean se convierten en ciudadanos de 0T representa la proxima evolucion en internet que permite el desarrollo de
primera clase en internet, productores  de internet que esta poniendo foco modelos de negocio que evolucionan a
y consumidores de informacion, en la capacidad de recopilar, analizar | |argo del tiempo.
generada por ellos mismos, por las y distribuir datos que se pueden
personas o por otros sistemas. convertir en informacion

y conocimiento.

loT plantea un nuevo enfoque de accion-
reaccion en sucesos en los que no
siempre tienen que intervenir humanos.

IoT es una tendencia transversal que cambiara la manera de vivir,

trabajar, entretenerse y viajar, asi como la forma en que T0s
gobiernos y las empresas interactdan con el mundo.

Fuente: BBVA (Internet de las Cosas)
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http://w5.siemens.com/spain/web/es/estudiodigitalizacion/Documents/Estudio_Digitalizacion_Espana40_Siemens.pdf
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POTENCIAL DEL NEGOCIO
bt ol

Desde 1a

sensorizacion

hasta la aplicaciodn

funcional

= =)

Tarjetas SIM
Sensores
Dispositivos

Objeto intenligente

Modulo inteligente
Network
Conectividad

Calidad
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INFRAESTRUCTURA: SOFTWARE:

Modulo inteligente Plataforma

Capacidades habilitadoras de loT
Integracion con terceros

Analytics

Personalizacion del software

NEGOCIO:

Aplicaciones
Soluciones verticales
CRM & Billing
Servicios a clientes

Cliente

Se espera un crecimiento
exponencial de IoT en 1los

proximos afnos..

n 2020 habra
E hab @

conectados a internet

-
20.400 —

millones . .
de dispositivos inteligentes El impacto econémico
mundial de 0T en

el afo 2020 sera de

de los que existen
en la actualidad

Fuente: Gartner (Internet de las cosas — Endpoints and Associated Services, Worldwide, 2016)

EI CAGR 15-20
esperado para la

serd del

227%

siendo destacable

el 44,3% del sector

de automocion en
Espana

W

Beneficios de

en términos de
PRODUCTIVIDAD,

PODER ADQUISITIVO
Y AHORRO DE TIEMPO

(IoT es un factor

Coches Interfaces Servicios de compras (6.400 millones) multiplicador en la
Expendedores Hardware Servicios de ventas economia)
Medidores Back-End

™M
—


http://www.gartner.com/newsroom/id/3165317
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... que se vera asimismo reflejado
a corto/medio plazo en el ambito de
1os negocios

Las companias contemplan el IoT como un elemento clave en la
transformacidén de sus negocios.

o
957%
De los lideres de negocio entienden

gue durante los proximos 3 afos sus
negocios estaran utilizando loT.

/0%

Lo utiliza de manera interna
(operaciones y procesos).

/5%

De las compafias consultadas estan
investigando o utilizando de alguna
manera loT.
(0)

o0l%
Entienden que las compafias que
tarden en integrar IoT no seran
competitivas.

715%

Lo utiliza de manera externalizada
(productos y servicios).

EL AMBITO DE INTERNET DE LAS COSAS
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Fuente: Encuesta realizada por The Economist Intelligence Unit, https://www.thingworx.com/wp-content/uploads/infographic_addressing-iot-skills-gap.pdf

1. EL AMBITO DE INTERNET DE LAS COSAS

Las empresas son conscientes de
la necesidad de integrar IoT en

el negocio

Razones por las que Tas compafifas implementarian soluciones de

IoT (% compafiias encuestadas)

MEJORAR LA CALIDAD DEL
SERVICIO/PRODUCTO

MEJORAR LA PRODUCTIVIDAD
DEL EQUIPO

INCREMENTAR LA PRECISION
DE LAS OPERACIONES

MEJORAR LA PRODUCTIVIDAD
DE LOS ACTIVOS

REDUCIR EL COSTE DE LAS
MATERIAS Y EL DESPERDICIO

ACCESO A NUEVOS CLIENTES

REDUCCION DE TASA DE CAIDA

IDEAS PARA NUEVOS
PRODUCTOS/SERVICIOS
TIME-TO-MARKET

MAS RAPIDO

REDUCCION DE RIESGOS DE ROBO

TRANSICION A OFERTA
DE SERVICIOS

37%

35%

34%

33%

32%

26%

22%

18%

ES UNA RAZON PARA IMPLEMENTAR IoT

47% 53%
45% 55%
44% 56%
63%
65%
66%
67%
68%
74%
78%

82%

NO ES UNA RAZON PARA IMPLEMENTAR IoT

Fuente: Bain (2016), How Providers Can Succeed in the Internet de las cosas. loT Customer Survey, n=533
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http://www.bain.com/publications/articles/how-providers-can-succeed-in-the-internet-of-things.aspx
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Fuerte impacto econémico en todos 1los
sectores, especialmente en Ciudades
Inteligentes e Industria 4.0

O &g £

Se requiere
interoperabilidad para
capturar el 40% del valor.

Desarollando: 40%
Desarrollado: 60%

Actualmente se usa menos del Multiplicar por mas dos
1% de los datos, la mayoria para el valor de las aplicaciones
alarmas o control en tiempo B2B que el de los
real; puede usarse mas para consumidores.
optimizacion y prediccion.

9 ambitos que aportan una visidn intersectorial del impacto del

total 3,9 trillones-11,1 trillones de ddlares por afio en 2025

@ HOGARES a VEHTCULOS CIUDADES

Automatizacion de tareas Vehiculos auténomos y Salud publica 'y transporte.
rutinarias y seguridad. mantenimiento basado $930B-1,7T

$200B-360B en las condiciones.
$210B-740B
& g
=4 | ogistica y navegacion. = Salud humanay Optimizacion de operaciones/
S560B-8508B buena  forma fisica. salud y seguridad.

S170B-1,6T $160B-930B

ﬁ ENTORNOS DE COMERCIO E@ INDUSTRIA [;] OFICINAS

Cajeros automatizados. Operaciones industriales y Sequridad y energa.
$410B-1,2T equipamiento operacional. S$70B-150B
S1,2T-3,7T

TIPOS DE OPORTUNIDADES
Transformar los procesos de negocio. Habilitar nuevos modelos de negocio.

Mantenimiento predictivo, mejor utilizacion de los activos, La monitorizacion remota habilita cualquier cosa
mejora de productividad. COMO Servicio.

EL AMBITO DE INTERNET DE LAS COSAS

—
o
—
[
©
o
—
o
o
(o]
(]
-
[
o
—
©
—
o
o
(]
o
o
[a T
o
—

1.

Fuente: Mckinsey (2015), The Internet de las cosas: Mapping the value beyond the hype

1. EL AMBITO DE INTERNET DE LAS COSAS
1.3 Potencial de negocio de IoT

TAMANO EN 2025 - TOTAL $3,9 TRILLION - $11.1 TRILLION

HUMANO

s o
D
LO
# —
|
70 (@)
N~

\ = ‘_|-

Monitarizacion y gestion de enfermedades,
mejorando el bienestar.

OFICINAS

o

Redisefio organizacional y monitorizacion de
los trabajadores, realidad aumentada para el

70-150

entretenimiento. Monitorizacién de la energia.

Seguridad del edificio.

VEHICULOS

:3|

70-150

Mantenimiento en base a las condiciones.
Seguros reducidos.

Gl

Gestién de la energia, seguridad, automatizacion
de tareas rutinarias, disefio de aplicaciones
basadas en el uso.

200-350

INDUSTRIA

1210-3700

Optimizacion de las operaciones, mantenimiento
predictivo, optimizacién de inventario, salud y
seguridad.

CIUDADES

900-1660

Seguridad publica y salud. Control del trafico y
gestion de los recursos.

TAMANO EN 2025: 1 $ BILLONES, AJUSTADOS A DOLARES DE 2015

Estimacion al alza

M Estimacion a la baja

ENTORNOS DE COMERCIOQ

410-1160

Cajeros automatizados, optimizacion de la
planificacion, CRM inteligente, promociones
personalizadas dentro de la tienda, prevencién
de reduccion de inventario.

LUGARES DE TRABAJO

-930

(@]

Ne]

g

Optimizacion de las operaciones, mantenimiento

de equipos, salud y seguridad. ID facilitada por
el loT.

EXTERIOR

560-850

Planificacion logistica. Coches y camiones
auténomos. Navegacion.

17



18 1. EL AMBITO DE INTERNET DE LAS COSAS

Unidn Europea:
Existe un marco
favorable en la UE
para potenciar el
despliegue de IoT

En los ultimos dos afos, la Comision Europea ha adoptado una serie de medidas politicas de apoyo para acelerar la
adopcion de la loT y liberar su potencial en Europa .

Se han establecido objetivos concretos de investigacion e innovacion en loT en el marco del programa Horizonte 2020,
ademas de lanzar iniciativas concretas para su consecucion:

Lk 0
X

Digitalizacion de la industria europea ‘

X

Abr '16 - Especifica la vision de la UE sobre loT, basada
en tres pilares; un prospero ecosistema de loT, un enfoque
de IoT centrado en el ser humano y un mercado unico
para loT.

M

Alianza para la Innovacidén en Internet de
Tas Cosas (AIoTI)

Economia europea de datos

Mar '15 - Apoyar la creacion de un ecosistema europeo
impulsado por la industria de Internet de Cosas y
mediante la colaboracion de todos los actores establecer
un mercado europeo competitivo de 10T y la creacion de
nuevos modelos de negocio. AloTI es la mayor Asociacion
Europea de loT.

Estrategia Digital del Mercade Unico (DSM)

Ene '17 - Propone soluciones politicas y juridicas relativas
a la libre circulacion de datos a través de las fronteras
nacionales en la UE y cuestiones de responsabilidad en
entornos complejos.

May '15 - Supone un paso mas en la aceleracion de los
desarrollos de |0T; subrayando la necesidad de evitar la
fragmentacion y de fomentar la interoperabilidad para que
la loT alcance su potencial.

EL AMBITO DE INTERNET DE LAS COSAS
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Fuente: Comision Europea (2012) Manifiesto de las Competencia Digitales de la Comision Europea
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http://eskillsjobsspain.com/wp-content/uploads/2016/03/ES_Manifesto_2015.pdf
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Unidn Europea: Se prevé un
crecimiento exponencial del mercado
europeo de IoT en Tos proéximos afnos

E1 nimero de conexiones en la Unidén Europea pasarad

de 1.100 millones en 2015 a 4.340 millones en 2020

Ne de conexiones IoT en la UE (miles de millones)

4,34

3,31

1,40
1 1,10

2015 2016 2017 2018 2019 2020

El culpable de esto sera el aumento de la conectividad
dentro de los bienes de consumo (tales como televisores,
neveras, etc.), combinado a un amplio despliegue

de sensores (en la planta de fabricacién, paradas de
autobuses, que se adjunta a la ganaderia, monitores de
ritmo cardiaco, dispositivos médicos a distancia).

Como consecuencia, cuantas mas "“cosas” haya
conectadas mayor sera el aumento de la base instalada.

La facturacién por esperada de un servicio completo
de ToT se cuadriplicard en 2020

Evolucién de Ta facturacidén en IoT de Ta UE (mM€)

850

766
740
650

450
459

346
250 281

2015 2016 2017 2018 2019 2020

A medida que aumente la base instalada, asi lo haran los
ingresos si bien sera con un ligero retraso.

Provendran del ciclo de vida completo de una solucién |0
como lo harian de cualquier despliegue TIC (plan, operacién
y mantenimiento), variando la ponderacion con el tiempo.

Esperamos ver una mayor ponderacion a los servicios
profesionales y de disefio en los primeros afilos mientras
que por servicios operativos y de mantenimiento en

los ultimos.

Fuente: Gartner (2016), Internet of Things — Endpoints and Associated Services

1. EL AMBITO DE INTERNET DE LAS COSAS

Espafia: Lider en el impulso

de iniciativas de IoT, y sin
embargo “seguidor” en términos de
capacidades actuales

Capacidades IoT

Espafia Alemania
[2)
() . . - .
S Finlandia Paises Bajos
he)
5 B Francia Suecia
-
a Portugal UK
>
-
=
<
-
(8]
or— 0
£ . _ Letonia _ .
Bulgaria Eslovenia Austria Italia
Malta -
Chipre Grecia Bélgica Luxemburgo
Lituania , ,
Croacia Hungria Dinamarca Polonia
. Rep. Checa
Eslovaquia Irlanda
Rumania
Alemania, Paises Bajos, Suecia y UK son los paises mejor Espafa: activa a la hora de lanzar iniciativas, pero sin
preparados para llevar a cabo sus iniciativas a través de embargo carece de las capacidades necesarias (p.gj.
sus capacidades. infraestructura, know-how, conectividad...).

Fuente: Comision Europea (2012), Manifiesto de las Competencia Digitales
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http://www.gartner.com/newsroom/id/3165317
http://eskills4jobs.ec.europa.eu/c/document_library/get_file?uuid=e0a77f24-a003-47ec-8a5c-8ab6334ebe3d&groupId=2293353
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Espafia:Se mantendra en el Top-5 de
la UE en negocio de IoT, si bien
creciendo a un ritmo menor que el
resto de paises

EUROPA: TAMANO DE MERCADO DE 10T
2015-2020 (mM€)

50

ALEMANTA
I, 1 30

oK I !
I 0!
I

FRANCIA
I (0
.

ITALIA T

. I 5
ESPANA

65

B 2015
B 2020

CAGR CAGR

2015-20 2015-20
.

22,5% P.BAJOS . 17,1%
Bl

18,8% SUECTA 16,9%

, K

22.,4% BELGICA 19.0%
—

22.6% u 31,4%

, POLONIA —T ,
47
22.,0% RESTO 26,5%

I 1 -1

Fuente: Comision Europea (2012), Manifiesto de las Competencia Digitales

1. EL AMBITO DE INTERNET DE LAS COSAS

1.3 Potencial de negocio de IoT

Espafia: Dentro del Top 5 en el mercado de IoT

Aunque todos los paises en la UE
tomaran parte de la revolucion IoT, se
espera que saquen partido antes aquellos
estados miembro que tradicionalmente
han invertido mas en TIC.

Se prevé que el Top-3 (UK, Alemania

y Francia) copen casi la mitad del
mercado loT en la UE, con el Top-6 (los
tres mencionados, mas Espafa, Italia y
Paises Bajos) por encima del 75%.

Se espera que Espafa crezca a un
ritmo estimado del +22,0% CAGR 2015~
20, el segundo crecimiento mas lento
entre los principales paises.

= E| share de Espaiia en el mercado
europeo se mantendra estable con un
8,5% del share en 2020.

El mayor crecimiento entre los
principales paises se preveé en Polonia
(CAGR 31,4%), apalancado en sus
redes avanzadas de conectividad.

Fuente: Gartner (2016), Internet de las cosas — Endpoints and Associated Services
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DESARROLLO DEL TALENTO COMO FACTOR CLAVE
EN LA ADOPCION DE 10T

a la

adopcién de IoT en cinco ambitos
fundamentales

Cultura
empresarial

Déficit de
habilidades de loT

La direccion en ocasiones no entiende/ve necesario la necesidad de innovar, y
en otros casos prefiere ver algunos estudios de casos significativos de otras
companias antes de considerar invertir en nuevas tecnologias o asociarse.

Para cambiar la cultura empresarial se requieren nuevos procesos, personas y
talento; sin embargo, se puede hacer a través de la educacion, la conciencia, y
con una actitud abierta a trabajar con los socios de la industria.

loT requiere toda una serie de nuevas habilidades y personas que muchas
organizaciones no saben dénde encontrar.

Muchas empresas estan adquiriendo o asociandose con start-ups,

involucrandose con aceleradoras y estableciendo alianzas con universidades u

otras entidades educativos.

1.

FL AMBITO DE INTERNET DE LAS COSAS

1.4 Desarrollo del talento como factor clave en Ta adopcién de IoT

Privacidad y
seguridad

Sistemas
heredados

Analisis
de datos

Las enormes cantidades de datos que los dispositivos estan recolectando y
transmitiendo podrian ser interceptados (seguridad) o filtrados (privacidad) si
los controles adecuados no estan en su lugar.

En ocasiones se prioriza la experiencia del usuario y la inmediatez del mercado,
dejando la seguridad a “para mas tarde".

Las empresas deben identificar los productos adecuados y aseguren
que sus medidas de seguridad estén a la vanguardia antes de desplegar
estos dispositivos.

Son sistemas back-end a menudo en propiedad, sistemas cerrados, altamente
adaptados a las necesidades de un negocio especifico y a veces no tienen mas
apoyo de los proveedores de software o hardware que los hizo.

El cddigo abierto es el clave del éxito de 0T, pero para que esto ocurra no solo
necesitan las habilidades adecuadas, sino también |la capacidad de aprovechar
los datos que es a la vez abierto y compartible.

Preguntas sobre quién posee los datos, y como las empresas dan sentido a los
datos no estructurados o estructurados.

Fuente: BBVA (Internet de las cosas)
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1. EL AMBITO DE INTERNET DE LAS COSAS

1.4 Desarrollo del talento como factor clave en Ta adopcién de IoT

IoT promueve un
cambio en 1las
competencias
demandadas por 1las
empresas de la UE

1}
P S
- AR

INCREMENTO DE LA DEMANDA DE LOS
PERFILES TECNOLOGICOS:

En infraestructuras escalables y automatizadas,

habilidades para la gestion de sistemas integrados.

En tecnologias de Big Data.

DEMANDA INCIPIENTE DE NUEVOS LIDERES CON LAS
SIGUIENTES HABILIDADES:

Gestion estratégica de proteccion y privacidad de
datos en entorno loT.

Multidisciplinar: Conocimientos de negocio, del sector

. . y de loT.
Con conocimiento del ecosistema de vendors
relacionados con loT. Comprension del potencial de loT para captar nuevos
clientes y establecimiento de nuevos modelo de

negocio.

E1l verdadero potencial de los competencias digitales se alcanza

cuando se combinan el conocimiento tecnoldgico con una sélida
comprension del negocio (Tecnologia + Visidn Empresarial)

Fuente: Comision Europea (2015), Definition of a Research and Innovation Policy Leveraging Cloud Computing and loT Combination” Report
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2. COMPETENCIAS DEMANDADAS

La demanda actual de profesiones
TI en el a

ritmos muy superiores a la oferta

6:1 3:1 2:1
Ratio demanda/oferta Ratio demanda/oferta Ratio demanda/oferta
217%

COMPETENCIAS
DEMANDADAS

POR LA

161%

120%

INDUSTRIA iiaw -
ARQUITECTO CLOUD ESPECIALISTA EN CIBERSEGURIDAD PROGRAMADOR DE REDES

o G

I 'ncremento Demanda de profesionales (2011-2014)
I Incremento Oferta de profesionales (2011-2014)

(@)
N

Fuente: PTC, iot-analytics.com
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2. COMPETENCIAS DEMANDADAS

Va en aumento la
necesidad de perfiles
operacionales, con
conocimientos de IoT

Distribucién de los Servicios Profesionales

de

100
90
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60
50
40
30
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10

IoT por especialidad (2013-2020)

2013 2014 2015 2016 2017 2018 2019 2020

B Disefo/Consultoria B Implementacién Operaciones

Crece Ta necesidad de crear nuevas especializaciones y

titulaciones de FP con foco en los diferentes ambitos de IoT,
asociada al mantenimiento de las aplicaciones y plataformas IoT

Fuente: Gartner (2015), Survey Analysis: The Internet de las cosas Is a Revolution Waiting to Happen
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Se diferencian dos tipos de
IoT a la hora de analizar sus
competencias y aplicaciones

2. COMPETENCIAS DEMANDADAS

Las

mas

demandadas en IoT

M Core Adyacente

4 INCREMENTO DE LA
COMPETENCIAS DESCRIPCION DEMANDA (%)!

Disefio de circuitos

FUNCIONES CORE DEL INTERNET DE LAS COSAS FUNCIONES ADYACENTES AL INTERNET DE LAS COSAS

La funcionalidad core de loT consiste en ser el inter-
faz que hace posible la conectividad e interoperabi-
lidad entre los sistemas y dispositivos que generan
la informacion, y las aplicaciones de negocio que la
explotan. Analisis de los datos (Big Data, IA).

Los dispositivos conectados necesitan disefos +231%
y desarrollos que tengan en cuenta los nuevos
requerimientos de los sistemas IoT.

Aspectos relacionados con la plataforma loT que dan
sentido y aportan valor al negocio:

Almacenamiento de datos.

El ecosistema I0T esta compuesto de miles de mil- +225%
lones de pequefos dispositivos interconectados,
muchos de los cuales necesitan como minimo un

Funciones esenciales que debe integrar toda plata- Monitorizacion, explotacion y control de la plata- Programacion de microcontrola-
forma IoT: forma. dores

Arquitectura/Plataforma.

Sensorizacion.

Cloud.

Soluciones verticales.

microcontrolador para afiadir inteligencia al dis-
positivo para procesar tareas.

COMPETENCIAS DEMANDADAS

2.

Interoperabilidad . nl\/leor;ectiléamon de soluciones y nuevos modelos de Autocad AutoCAD es el principal software de disefio para +216%
Disponibilidad de la informacién/datos para las goeio. aplicaciones de ingenieria y ha experimentado
aplicaciones de negocio. Legales/Privacidad. — un fuerte crecimiento a medida que el numeroy
dad/Cib dad 6n de I inf la complejidad de los dispositivos 10T contindan
Seggr,l ad/Ciberseguridad/Proteccion de la infor- aumentando.
macion.
Machine Learning Los algoritmos de Machine Learning ayudan a +199%
crear soluciones mas inteligentes aprovechando
— sensores de datos y otras dispositivos conectados.
Infraestructura de seguridad La seguridad de la informacion y los miedos de la +194%
creciente exposicion de los datos, sin mencionar
[— la seguridad fisica y seguridad de los dispositivos,

son algunos de los mas importantes impedimen-
tos para el desarrollo de loT.
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COMPETENCIAS DEMANDADAS

2.

Big Data/Analytics?

|
Ingenieria eléctrica
Ingenieria de seguridad
|
Node.js
—

Desarrollo de GPS

1. Datos recogidos de la base de datos de ofertas de trabajo publicadas en Upwork desde octubre 2014 a diciembre 2015 en los gue se mencionan dichas competencias 2.

Los grandes volumenes de datos producidos por
los millones de dispositivos y sensores conectados
requieren de herramientas Big Data/Analytics para
ser categorizados y analizados.

La creacion de la siguiente generacion de disposi-
tivos conectados requiere también expertise en los
sistemas eléctricos.

La Ciberseguridad supone una gran preocupacion en
el mercado loT. Recientes brechas de datos han au-
mentado la conciencia social sobre las amenazas de
seguridad y privacidad de sus datos, a las que podrian
estar expuestos los dispositivos conectados de IoT.

Node.js es un entorno open-source para el desar-
rollo web del lado del servidor usado para ges-
tionar los dispositivos conectados como Arduino y
Raspberry Pi, entre otros.

El mercado GPS esta resurgiendo gracias al loT,
impulsado especialmente por wearables, vehiculos
inteligentes y logistica.

+183%

+159%

+124%

+86%

+66%

Competencia relacionada indirectamente con el ambito loT Fuente: IDG Enterprise, CIO

2. COMPETENCIAS DEMANDADAS

Se identifican

relacionados directamente con

el ambito IoT..

ARQUITECTO IoT

Responsable del diseno global del Sistema. Estan a cargo
de relacionar las necesidades del negocio con los re-
querimientos técnicos y del sistema.

Elaborar las especificaciones técnicas, integrando diferen-
tes tecnologias, plataformas y recursos.

Responsable end-to-end en:
Centros de operaciones.
Mantenimiento predictivo.

Operaciones asistidas mediante Realidad Aumentada.

PROGRAMADOR/INGENIERO INFORMATICO

=
La solucion disefiada por el Arquitecto 10T es desarrollada
por el programador o ingeniero informatico.

Experiencia en varios de los lenguajes de programacion
mas utilizados:

Java, C++ o Python.
Capaz de trabajar con aplicaciones especificas:

Matlab y Simulink para simulaciones industriales o R para
Analytics.

Kl ESPECIALISTA EN CONECTIVIDAD Y REDES
O

Desarrollar e instalar redes Wi-Fi, Bluetooth y otras solu-
ciones de conectividad, disefio por ordenador, ingenieria
de sistemas micro-electromecanicos, disefio de sensores
inalambricos y calidad.

Disefar, mantener y optimizar trafico de gran escala a través
de una red segura y fiable que conecte diferentes dispositi-
VOS Y sensores.

Conocimientos de:
Conexiones Wireless.
RFID.
Protocolos Wireless emergentes (LIFI, BEACONS).

n ESPECIALISTA EN CIBERSEGURIDAD

Disefar e implementar una estrategia de inteligencia con-
tra ciberamenazas para dar soporte a las decisiones estra-
tégicas de negocio y aprovecha el valor de la ciberseguridad,
cumpliendo con los requerimientos regulatorios y de seguri-
dad aplicables.

Asegurar los datos desde los dispositivos hasta los data
Centers y el Cloud.

Mantener la privacidad y seguridad de la informacién ges-
tionada por la plataforma loT.

Fuente: PTC, iot-analytics.com
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COMPETENCIAS DEMANDADAS

2.

.. Yy otros

, indirectamente

relacionados

? DATA SCIENTIST

Extraer y preparar los datos, utilizar herramientas avanzadas
de Big Data/Analytics, y aplicar los hallazgos en la mejora
de los productos y la produccion.

Comprender los procesos de produccion y los sistemas Tly
poseer habilidades de analisis para identificar correlaciones
entre ambas, obtener conclusiones y desarrollo de algorit-
mos.

ANALISTA DE MERCADO / NEGOCIO
O

Perfil orientado al disefio y ejecucion de investigaciones
comerciales en el contexto determinado de la organizacion
y toma de decisiones data driven.

La formacion debera girar en torno a lo siguiente:

Universitaria: Grado en Administracion y Direccion de Em-
presas, Economia, Matematicas, etc.

Post-universitaria: Postgrado en Analisis de Mercados,
Business Analytics / Business Intelligence, etc.

DISENADOR UX/UI

El disefiador UX debe asegurar que el producto fluye logica-
mente de un paso al siguiente.

El disefiador Ul esta a cargo de disenar cada pantalla o
pagina con la que el usuario interactda, y asegurar que la
interfaz del usuario comunica visualmente el camino que el
disefiador UX ha definido.

Conocimiento basico de:
Disefo de arquitecturas de software industrial.

Paradigmas vanguardistas de programacion.

EXPERTO EN APLICACIONES VERTICALES

Requieren formacion sobre los fundamentos y estado de
arte de las tecnologias 10T, su aplicacion a cada negocio y
estar orientada a comprender los resultados derivados del
analisis avanzado de datos y tomar decisiones apropiadas.

El analista de negocio debera crear propuestas de valor
para el negocio con el fin de generar beneficios para la em-
presa.

Universitaria: Ingeniero, Grado en ADE, Economia Universi-
taria: Grado en Psicologia, Sociologia, etc (segun vertical).

Post-universitaria: Postgrado en Técnicas de Marketing y
Ventas, Business Analytics / Business Intelligence.

Fuente: PTC, iot-analytics.com

2. COMPETENCIAS DEMANDADAS

Vision complementaria:

Las en Iol nos
permiten identificar los requisitos
de 1a industria

INFRAESTRUCTURA

CISCO

Industrial Networking
Specialist

PLATAFORMA

Developer Training

IBM (Intelligent
Operations Center)

PTC (Thingworx)

Developer Associate

(Bootcamp) Implementation Pro- Application Ul Devel-
fessional

Developer oper

Architect Device Integration

Connectivity special- Application Model

ist Developer

APLICACION VERTICAL

No identificadas a nivel de verticales certificaciones con foco exclusivo en loT

Se han analizado estas cuatro certificaciones y extraido una

perspectiva sobre qué competencias y habilidades esta demandando
la industria de los profesionales IoT.
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Visidn complementaria:

Se requeriran profesionales

con conocimientos de desarrollo
de plataformas, arquitectura,
seguridad y conectividad

REQUISITOS PARA LA CERTIFICACION
1BM PTC (Thingworx)

Instalacion de cables (de
red o de suministro)

Predix Machine

ing

Industrial Networking Spe-  Developer Implementation Developer Associate
cialist ' . N Arquitectura Predix Arquitectura Conectividad Thingworx
Instalacion de dispositi- Cloud Predix Instalacion Extensiones Thingworx

vos finales (puertos, IR,

conectividad, mascara de Seguridad Data Source Creacion de entidades

subred) Data Management ul Creacién de Mashups

Instalacion de dispositi- Servicios Ul KPl'y SOP Seguridad

vos de Infraestructura , . o
Analytics Business Rules & Report- InfoTables y repositorios

Ul Developer

Administracion y Trouble-

shooting Device Integrator

Troubleshooting Solutions Architect

Application Model Devel-
oper

Mantenimiento Arquitectura Predix Security

Aplicaciones de negocio
Connectivity Specialist

COMPETENCIAS DEMANDADAS

2.

Arquitectura Predix Ma-
chine

Predix SDK

Customizacion Predix
Machine

Monitorizacion y debug-
ging

Instalacion Predix Ma-
chine
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ANALISIS DE LA OFERTA
FDUCATIVA EN ESPANA

= Limitada oferta educativa

S —— =~ especifica en materia de IoT
[ FORMACTON ESPECTFICA | MODULOS INTEGRADOS EN FORMACION MAS AMPLIA |

|
|

ANALISIS DE

- Z’% Grados: El sistema educativo espafiol carece de grados  Amplia formacion en 10T disgregada por competencias:
% especificos en loT. Maodulos dentro de masteres de Smart Cities o siste-
L 0 F E RT S N Postgrados: Las universidades comienzan a apostar por ~ mas embebidos.
o P . ; , .
Eaa— e —————— —— =] S " estatipologia de t|tu|os: En carreras universitarias (Ing. Informatica, Ing. Tele-
E DU CAT I VA e 1 Programas en U. Privadas. comunicaciones).
3 Programas en U. Publica.
I T— ————— T Existen 4 titulos de Técnico Superior con formacion
= parcial en loT
%j Sistemas Electrotécnicos y Automatizados.
g Automatizacion y Robadtica Industrial.
§ Administracién de Sistemas Informaticos en Red.
S Desarrollo de Aplicaciones Multiplataforma.

Formacion centrada en el uso de las tecnologias de la
informacion con una doble vertiente:

Adquirir conocimientos basicos sobre herramientas
tecnologicas.

Educacion bésica

Integrar los conocimientos en otras areas, con coher-
encia y mejorando la calidad de los mismos.

A pesar de que en la formacidn superior se puede cubrir por
— médulos Ta formacidn en IoT, se echa en falta Ta visidn holistica

que podria aportar una mayor oferta de cursos especializados.
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La formacidn especifica e integral
en IoT se limita a cuatro programas
de postgrado

UNIVERSIDAD DE SALAMANCA |t

Master en Internet de las Cosas (IoT)

Fl UNIVERSIDAD COMPLUTENSE
DE MADRID :

Master semi-presencial en Internet de
las Cosas y Sistemas Inteligentes

“,6“, UNIVERSIDAD DE ALCALA |ttt *:"'
YY) oyl D HENARES :

Master en Internet de las Cosas (IoT)

ICENMDESRUCEEETS,
‘ DIGITAL

Programa superior en Internet de las
Cosas (loT)

POSTGRADO: ADICIONAL A PROGRAMAS

4 titulaciones, con una capacidad total ESPECIFICOS EN IOT:

aprox. de 160 alumnos concentrados Multiples masteres y postgrados de
entre Madrid y Salamanca. Smart Cities y Sistemas Embebidos

gue incluyen modulos dedicados al
loT (p.ej. Smart contracts e 0T, Disefio
de infraestructura Iégica de loT)

Se echa en falta formacion especifica
en otras plazas clave de la ingenieria
como Barcelona, Bilbao, Valencia o
\VEIELE!

ANALISIS DE LA OFERTA EDUCATIVA
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La oferta de programas especificos es escasa, atendiendo a la relevancia y potencial de mercado de loT

3.
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ANALISIS DE LA OFERTA EDUCATIVA
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Master en Internet
las Cosas (IoT)

UNIVERSIDAD DE ALCALA
DE HENARES

O0BJETIVO

Perspectiva integral del ciclo de vida de los datos:
Recogida en los sensores.
Transito por redes moviles de diferentes tipos.
Analitica.

Fundamentos de las tecnologias de data science y Big Data

Fundamentos del hardware, las redes y el software empo-
trado necesarios para el desarrollo de soluciones comple-
tas.

Uso de plataformas de prototipado abiertas o plataformas
propietarias especializadas.

0TROS

Presencial y Online
60 créditos ECTS / 20 plazas
9.000€

de

PROGRAMA

Introduccion/ Business Case.

Herramientas de analisis (R, Python, presentacion de da-
tos).

Técnicas de analisis (Aprendizaje automatico, program-
acion estadistica, inteligencia de negocio).

Paralelacion de datos (Fundamentos, procesacion de
streams.

Gestion de datos (B. Datos , herramientas de visualizacion).

Gestion y administracion de infraestructuras (métodos
agiles en proyectos de datos, Smart cities, infraestructuras
de analitica).

Hardware y redes en dispositivos loT (Hardware y dispositi-
vos loT, redes de sensores, fundamentos de electronica).

Desarrollo para loT (Prototipado l0T, arquitecturas de
streaming para loT, disefio de software empotrado).

Seguridad y despliegue de aplicaciones (Seguridad de apli-
caciones loT, Smart contracts e loT).

3. ANALISIS DE LA OFERTA EDUCATIVA
3.1 Oferta educativa en Espafia

UNIVERSIDAD DE SALAMANCA

0BJETIVO

Conocer el alcance de Internet de las Cosas (loT), el para-
digma tecnoldgico subyacente, los servicios y sus aplicacio-
nes.

Los diferentes tipos de sensores, los protocolos de in-
tercambio de informacion y la gestion de la informacion
generada.

Las plataformas existentes de Internet de las Cosas y su
aplicacion en diferentes contextos.

Los medios y protocolos de comunicaciones y transmision
de informacion, asi como los fundamentos tedricos.

Las diferentes tecnoldgicas en el campo de la domdética y la
automatizacion en el hogar digital.

Disefar y desarrollar sistemas informaticos en el marco de
las ciudades inteligentes y la edificacion inteligente.

0TROS

Semipresencial y online
750 horas/ 60 créditos ECTS
3.000 €

PROGRAMA

Internet de las Cosas (instrumentos, protocolos y solucio-
nes).

Infraestructuras y comunicaciones para loT.

Dispositivos para loT (Equipos electronicos, "Systems on
a chip”).

Aplicaciones loT.

Smart cities (conceptos y modelos, planificacion en la ciu-
dad y el ecosistema de innovacion).

Integracion de sistemas y herramientas (integracion, her-
ramientas y herramientas avanzadas).

Ciencias de datos (gestion y andlisis, visualizacion).
Edificios inteligentes (edificios inteligentes y normativa).
Sistemas dométicos (reglamento y tecnologias).

Tecnologias en Proyectos de edificacion moderna.
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ANALISIS DE LA OFERTA EDUCATIVA
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Master semipresencial en
Internet de las Cosas y
Sistemas Inteligentes

UNIVERSIDAD DE COMPLUTENSE DE MADRID

O0BJETIVO

Conocer el alcance y limitaciones de IoT.

Proporcionar las herramientas basicas para el analisis,
disefio, mantenimiento y caracterizacion de sistemas 0T en
una variedad de entornos.

Proporcionar soluciones 10T en los diversos campos de
aplicacion:

Ciudades Inteligentes (parking inteligente, salud de estruc-
turas, mapas de ruido urbano, deteccién de smartphones,
etc.).

Entorno Inteligente (deteccion de fuegos en bosques,
monitorizacion del nivel de nieve, niveles de polucién, etc.).

Metrologia Inteligente (smart grid, monitorizacion de
niveles de agua, instalaciones fotovoltaicas, etc.).

0TROS

Semipresencial y online
235 tedricas y 265 practicas / 60 créditos ECTS
5.335¢€

PROGRAMA

Vision estratégica loT.

Tecnologias y Arquitectura de Sistema (Infraestructura del
nodo sensor, Redes , Protocolos e interfaces).

Arquitectura software y tratamiento de datos (Tratamiento
de datos masivos, Disefio de infraestructura logica de loT).

Materias transversales (Seguridad, Inteligencia Artificial,
Implicaciones sociales y legales, Casos Practicos).

3. ANALISIS DE LA OFERTA EDUCATIVA

3.1 Oferta educativa en Espafia

Programa superior en
Internet de las Cosas e

Industria 4.0

INSTITUTO DE LA ECONOMIA DIGITAL

0BJETIVO

Fundamentos, metodologias de la Industria 4.0. y como
implementarla en los negocios.

Desarrollar y ejecutar un proyecto de IoT para no cometer
errores.

Tecnologias de Machine learning, fabricacion aditiva 3D, big
data, Realidad Virtual, Cloud computing, plataformas IoT.

Identificaras los habilitadores tecnoldégicos para desarrollar
la digitalizacién de un negocio.

Dominar las herramientas para identificar nuevos modelos
de negocio innovadores para ser mas competitivo.

0TROS

Presencial y online
5.500€

PROGRAMA

Digitalizacion de la empresa.

La fabrica del futuro.

Ciberseguridad e loT.

Realidad virtual aumentada y wearable technology.
Robdtica y drones aplicada a la industria loT.
Diseno de Sistemas inteligentes.

Diseno de Experiencia de Usuario.

Tecnologia para productos inteligentes y conectados.

Inteligencia econdmica empresarial 4.0.

Nuevos modelos de negocio innovadores.
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3. ANALISIS DE LA OFERTA EDUCATIVA

Dentro de las escasez, 10S programas
nacionales parecen bien posicionados

RANKING DE LOS 10 MEJORES CURSOS SEGUN IOT INDIA MAGAZINE

1 UNIVERSIDAD CURSO TIPO LUGAR
Beijing-Dublin International College  BE The Internet de las cosas (IoT) Grado Dublin
Engineering
CIFF Business School Master in Internet de las cosas Master Alcala de Henares
—
Malmo University Computer Science: Intertet of Master Malmo

Things, Master's CourseM

MIT Professional Education Internet de las cosas: Roadmap to a Certificacion Massachusetts
Connected World

Queen Mary University of London MSc, Internet de las cosas Master Londres
Royal Holloway, Unversity of London  Masters in The Internet de las cosas Master Londres
University of Oxford Data Science for the Internet de las  Certificacion Oxford
cosas
University Salamanca Masters in The Internet de las cosas Master Salamanca
—
University of the West of Scotland MSc Internet de las cosas (IoT) Master Glasgow
Waterford Institute of Techology BSc (Hons) in the Internet of Thing  Grado Waterford (Irlanda)

Fuente: http://iotindiamag.com/2016/08/10-leading-university-courses-iot-worldwide
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ANALISIS DE LA OFERTA EDUCATIVA
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No existe Formacion
Profesional especifica
en Iol..

.. ST bien existen cuatro ciclos formativos de grado superior
que incluyen formacibon parcial en el ambito de IoT

T.S. EN SISTEMAS ELECTROTECNICOS T.S. EN AUTOMATIZACION Y ROBOTICA T.S. EN ADMINISTRACION DE
Y AUTOMATIZADOS SISTEMAS INFORMATICOS EN RED

INDUSTRIAL

Configurar, administrar y mantener
sistemas informaticos.

Desarrollar proyectos y supervisar el Desarrollar y gestionar proyectos de
montaje y mantenimiento de instalacio- montaje de instalaciones automaticas
nes electrotécnicas. de medida, regulacion y control de pro-
cesos en sistemas industriales.

Garantizando la funcionalidad, la inte-
gridad de los recursos y servicios del
sistema.

Supervisar el mantenimiento de instala-
ciones de infraestructuras comunes de  Supervisar o ejecutar el montaje, man-
telecomunicaciones. tenimiento y la puesta en marcha de

Asegurar la calidad, la seguridad de las dichos sistemas.

mismas.

CAPACITACION ToT CAPACITACION IoT CAPACITACION ToT

Sensores

Infraestructuras de red
Sensores

Sistemas

3. ANALISIS DE LA OFERTA EDUCATIVA

3.1 Oferta educativa en Espafia

T.S. EN DESARROLLO DE

APLICACIONES MULTIPLATAFORMA

Desarrollar, implantar, documentar y
mantener aplicaciones informaticas
multiplataforma.

Garantizar el acceso a los datos de
forma segura y cumpliendo los criterios
de «usabilidad» y calidad exigidas en
los estandares establecidos.

CAPACITACION IoT

Plataforma
Mantenimientos evolutivos

Aplicaciones

Formacion Profesional dual: programas mixtos de empleo y formacién que
tienen por objeto la cualificacién profesional de los trabajadores en un régimen de
alternancia de actividad laboral en una empresa con la actividad formativa en FP

La oferta en FP dual se encuentra actualmente copada por titulaciones enfoca-
das a la fabricacién (85%), mientras que sélo existen 8 titulos (7,5%) de FP dual
orientados a TIC, de los cuales ninguno es especifico en loT

51



52

ANALISIS DE LA OFERTA
FDUCATIVA INTERNACIONAL

*"\-\. " |:. P ?-’-’ti""'"
= =8 sy e B
o i
2 £ ___.:Zt A , ] e
A L S L f F Py
. -i""'r [ o P et ;
Ju— :
. Wl . s o T K U
.-.'.-'.r ?\__.-":r rﬂ! Lé"r-r"
T O A S
e TSN P T U =
y .‘:J.‘.-"," e R e L
ot B i S gl w2
':_1'-':"'\..\_". (’ik_'\‘-_h’_ I.. o, O ._.-'_'\_..-—E‘:
A5 J,__}\- e TR KAZAKT

3. Andlisis de la oferta educativa

3.2 Oferta educativa internacional

El benchmark de la oferta educativa
de UE y USA nos muestra diferencias
significativas entre ambos sistemas

Diagnético a Dic 2016

USA

= Formacion loT muy enfocada a cursos online,
ofertados por un gran nimero de universidades desde
plataforma online, accediendo a un mercado objetivo
mas amplio (Asia-Pacifico).

= | a ensefianza remota supone:

Drastica reduccion en el precio de los programas.

Elevado nimero de matriculas.
Alta tasa de abandono.

= | a presencia de las empresas en consejos de
universidades revierte en una enseflanza mas
practica y enfocada a la empresay las necesidades
del mercado.

= Oferta abierta (no se exige una titulacién para una
gran parte de los cursos)

PRESENCIAL
PRECIO
MATRICULAS

TASA DE ABANDONO

I N

= Ensefianza del sistema europeo muy centrada en un
sistema educativo tradicional:

Alto % de cursos presenciales
Precio elevado
= Peso muy importante del apartado tedrico.

= Modelo educativo flexible (Plan Bolonia): elevada
capacidad de customizacion de los itinerarios
formativos.

= Gran rigidez en el acceso (la mayoria de los cursos
s6lo estan disponibles para graduados)

PRESENCIAL
PRECIO
MATRICULAS

TASA DE ABANDONO

La presencialidad de Ta formacidn europea supone un coste para el

alumno muy superior, pero a la vez una ensefianza mas personal con

una menor tasa de abandono

Fuente: http://noticias.universia.es/en-portada/noticia/2014/01/16/1075157/90-estudiantes-no-terminan-cursos-online.html
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Formacion
especifica
UE - UK oy

sq d
Diagnético a Dic 2016 \.,f'
L Il L= — o
UK = == .
University of West Scotland: --------------------o-oooomo-omooe ;' """"""""""""""""""""""""""""" Royal Holloway University of London:  King College London :
. ’ .
MSc Internet of Things MSc Internet of Things Internet of Things
(Master of Science — 1 afio) (Master of Science — 1 afio/ £8.300al  (Online Cetification / £ 50)
afno)
IAUniversity of Manchester. ... ." . University of London:

Artificial Intelligence BSc @R PR T Queen Mary University of London:

(Grado — 3 afios / Grado + Méaster -
4 afos / 230 plazas/ £9,250 al afio) ‘

BSc Creative Computing

(Grado — 3 afios / Grado + MSc — 4
anos/ 70 alumnos / £5.400 al afio + £

MSc Internet of Things
Master of Science — 1 ano/ £8.200 al

J afio) 2,118 MSc)
MSc Internet of Things Grados:
Imperial College London : . - — 1 AR ' ' i -
Staffordshire University: ------------=----oos=sooooossoooooosny ; MP 9 (Master of Science — 1 afio/ 50 alum-  [RASQINVEISICEICERe I E il lelgielely

Telecommunication Engineering Meng (Méster of Soi | afo/ £ 12,000/ loT (Masteres incluidos).
aster of Science 1 afio .

150 alumos al afio) 150 alumnos, 8.535€/afo de media.

(Master of Engineering: 1 afio/ £9,000)

University of Oxford: ----- oo m ol

Computing (Machine Learning) MSc ' nos/£2118) trastada con la especializacion de
Data Science for the Internet of Things :

(Certification: 1 afio) s fripipolototsivislotototsivivitotptvtriviotototvisivototytvivisotototyivioto Y
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Nota: No se toman en consideracién aquellas carreras y titulos de postgrado que disponen de algin médulo enfocados a loT debido a que es comun al resto
de universidades que cumplan el Plan Bolonia



3. Andlisis de la oferta educativa
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Formacion Formaciodn
especifica especifica
UE - FRANCIA | W UE - ALEMANIA

Diagnético a Dic 2016

UK e

Diagndético a Dic 2016
SN N

Ecole nationale supérieure des télé-
communications de Bretagne:

MSc in Data Engineering (Master of

Internet Technology and Architecture Science 2 afios/20.000¢/ afio)

(ITA)

Specialization: Internet of Things (loT)
(Grado + MSc)

Technische Universitat Darmstadt: ..._..._.

: Internet and Webbased Systems
: (Master of Science)
i

ESEQ: ------=====cmmmmcmmmmn '-'--'-'-‘-4--7-,""7

Ecole d'ingénieurs ECE Paris: E Hochschule Aalen Telecommunication ----------:
Objets connectés, Réseaux et i Electronique des Objets Connectés Engineering Meng:
Services L Internet der Dinge (Grado) .
raéni inci: - Paris- _la-Vallée - Université de Versailles: --- . .. :
Ecole d'ingénieurs Leonardo Da Vinci: :.(JEIT\IIIEM Paris-Est Marne-la-Vallée . o ” | Hochschule Schwibisch GMENG: -- - oo - - oo o oo i
Majeure informatique, big data et ' Licence professionnelle Gestion et ,
objets connectés (ibo) Master informatique, parcours sys- maintenance des installations énerge- Internet der Dinge (Grado)
témes et services pour I'Internet des  tiques parcours Energie & Internet des
objets. Objets (EnlO)

(2 afios/ 20 alumnos)
Grados: Grados:

Oferta similar a la inglesa, dos grados con especial-
izacion en loT con una duracion de 3 afios y un master

Solo existe una universidad ofertando el grado con
especializacion en 10T, el resto de grados dispone de

modulos de la materia sin ser éste especifico. de 1 aho.
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Nota: No se toman en consideracién aquellas carreras y titulos de postgrado que disponen de algin médulo enfocados a loT debido a que es comun al resto Nota: No se toman en consideracién aquellas carreras y titulos de postgrado que disponen de algin médulo enfocados a loT debido a que es comun al resto
de universidades que cumplan el Plan Bolonia de universidades que cumplan el Plan Bolonia
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Formacion
especifica
UE - OTROS

Diagndético a Dic 2016

Waterford institute of Technology: -----

BSc in the Internet of Things (Grado /
265-430 pers. / 4 afios)

University College Dublin / Beijing

loT Engineering disciplinary bachelor's
degree (Grado)

University of Twente:
BSc in the Internet of Things

Helsinki Metropolia ------------ :

Master in Information Technology
(IoT Option)

Grados:

"""" »

e ———————

Malmo University
BSc + MSc Internet of Things

Existen 4 grados especializados en 10T en el resto de
Europa emplazados en Irlanda, Paises Bajos, y Suecia.

‘

Y

g

FH Campus Wien

Master in Iternet security (Master in
Science)

Nota: No se toman en consideracién aquellas carreras y titulos de postgrado que disponen de algin médulo enfocados a loT debido a que es comun al resto

de universidades que cumplan el Plan Bolonia
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son los paises
europeos con una
por Ta formacidon en IoT

ESTUDIANTES EN CICLOS POSTUNIVERSITARIOS (MILES
PLAZAS)

POSTGRADOS - N°®
ESTUDIANTES)1 VS CAPACIDAD EN POSTGRADOS DE IOT (N°®

Ne total Plazas
estudiantes enloT
(miles)
800
400
ot o
— - [ | |
0
UK Irlanda Francia  Alemania  Espafia Suecia Austria Finlandia Suiza

. Estudiantes en postgrados de cualquier area . Capacidad ofertada en |oT (n° plazas)

UK e Irlanda lideran la formacién especifica en
postgrados, con cerca del 50% de las plazas ofertadas en ~ Continental (pobre en términos generales).
la UE.

Especialmente, en relacion a la poblacion total de

estudiantes.
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3. Andlisis de la oferta educativa

Espaia se encuentra alineada con la oferta de la Europa

3. Andlisis de la oferta educativa

3.2 Oferta educativa internacional

ESTUDIANTES EN CICLOS UNIVERSITARIOS (MILES ESTUDIANTES)
DE GRADOS IOT OFERTADOS

GRADOS - N°
1 VS NUMERO

N° total N° grados
estudiantes en loT
(miles)
2000
1000 |||| ‘\\‘\\\‘lll___.--**~\\\\\||||
=
Alemania Irlanda Francia Finlandia Espafia Suecia Austria Suiza

. Estudiantes en postgrados de cualquier area . Grados especificos de loT

Tan solo 5 paises de la UE cuentan con formacion de Espana, el unico pais con un universo de estudiantes
grado especifica en loT. universitarios superior al millon sin grados especificos
UK, Irlanda y Alemania: 2 grados en loT.
Francia y Finlandia: 1 grado

Nota: Para postgrados relacionados con un grado previo (U. Manchester) se ha estimado un 30% de caida en matriculas mientras que para postgrados no relacionados con

grados estimamos 50 alumnos por promocion

1: Fuente Eurostat — http://ec.europa.eu/eurostat/statistics-explained/index.php/File:Number_of_tertiary_education_students, 2013_(thousands) ET15.png
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Formaciodn Adicionalmente a 1a formaciodn
especifica especifica en IoT,

relacionados.. si bien ofrecen
"""""""" inicamente formacidn parcial en IoT

Diagnético a Dic 2016 l

Stanford: Smart Cities

and Communities.

University of California, -------------:

San Diego: Internet of Things:

How did we get here?. Education:

3
i : OBJETIVOS DE MASTERES CIBERSEGURIDAD CIBERSEGURIDAD
: MIT Professional NO ESPECIALIZADOS

Internet of Things: La plataforma IoT realiza la funcion de  Gestion de la seguridad de la Recolecta integra y estandariza la
University of California, San Diego: ----- Roadmap to a Con- Hub (centro de actividad) y gestiona: plataforma de IoT como una informacion de los dispositivos y
Internet of Things: Communication nected World. . N infraestructura critica. sensores.
Technologies.  Dispositivos desplegados en una ‘ 5 5
ciudad inteligente. Seqguridad y proteccion de la Orquestacion de los sensores

o - Tratamiento de la informacion. informacion generada. Facilidad de interoperabilidad y
El mayor nimero de asignaturas de libre disposicion en las carreras americanas P University of Wash- - Todo lo concerniente a la robdtica reconfiguracion de los mismos.
hace que el alumno pueda orientar su carrera de una manera mas focalizada a ington: integrada. Encriptacion de la informacion sensible.
Internet of Things desde el inicio sin llegar a ser en ningun caso un grado especi- ! Certificate in Internet
fico de Internet of Things. - of Things (8 meses / Gestiona el manejo y la parte proactiva Trazabili‘dad de la informapién

i presencial). de robots. consumida por las aplicaciones. University of Columbia

"""""" Princeton: Fog EJEMPLOS DE INSTITUCIONES EJEMPLOS DE INSTITUCIONES Texas A&GM University
University of Essex

Networks and the
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Grados: Internet of Things. UC Berkeley St. Mary's University Duke University
Solo existe una universidad ofertando MIT Sapienza University of Rome Georgia Tech.
el grado con especializacion en 10T, el University of Oxford NYU UPM
resto de grados dispone de modulos. University of London George Washington U

Universita di Firenze

UPM
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3. Andlisis de la oferta educativa

al crecimiento
exponencial y la relevancia
esperados del mercado IoT

ol i L

El mercado de loT crece a ritmo
exponencial: el n° de conexiones

Espana se situa como el 5° paisdela  La oferta educativa especifica en loT
UE por tamaiio de mercado en loT, tras en Espaia se limita a 4 programas
en la UE se acercaran en 2020 a los UK, Alemania, Francia e Italia. de postgrado: Alcala de Henares,
4.340 millones (x4 respecto a 2015), Salamanca, Complutense e ICEM. 80%
creciendo en términos de negocio aun  Se prevé que el mercado loT espanol de las Universidades comentan que
CAGR 2015-2020 del 31,7% enlaUE. = mantenga la 52 posicion a 2020, disponen de programas relacionados
creciendo a un ritmo constante similar con loT.
al resto de potencias de la UE, con un
CAGR 2015-2020 del 22,2%. Al margen de estos, la formacion
en loT se imparte tan sélo de forma
parcial, como parte de programas mas
amplios de postgrado (masteres en
Smart Cities y Sistemas Embebidos),
grado (Ing. Informatica y de
Telecomunicaciones) o FP (en 4 ciclos
formativos de grado superior).

3. Andlisis de la oferta educativa

El benchmark internacional de oferta
educativa en loT permite extraer
algunas conclusiones por contraste
con Espana:

Ya existen programas de grado
especificos en loT en 5 paises de la
UE: UK, Irlanda, Alemania, Francia

y Finlandia.

UK e Irlanda son los paises de la UE
haciendo una apuesta mas decidida
por la formacion superior especifica

en loT.

Por el contrario, destaca la pobre oferta
en USA, limitada a programas online y
un Unico master presencial.

Se hace necesario reforzar la oferta
formativa espanola especifica e
integral en loT, tanto en la educacion
superior (grados y postgrados), como
en la FP.

A través de programas orientados a
cubrir la demanda de los principales
perfiles relacionados con el loT:
Arquitecto loT, Especialista en
Ciberseguridad, Programador/

Ing. Informatico, y Especialista en
Conectividad y Redes.
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RESULTADOS DE LOS

CUESTIONARIOS

4. RESULTADOS DE LOS CUESTIONARIOS

.
Cuestionarios:
definicidon y objetivos

Entre 1os meses de Diciembre 2016 y Enero 2017 se lanzd un
cuestionario, sin animo de ser representativo estadisticamente, pero
util para orientar alguna de las propuestas realizadas.

| Como herramienta de para cumplimentacidn y tratamiento de Ta
informacidén, se utilizd una plataforma online.
Entre las empresas cuestionadas dominan las PYMES (71,3%) y existe un
cierto sesgo tecnoldgico al alza al tratarse de empresas de ecosistema
de ingenieria y tecnologia.

y Cuestionario de Demanda: Cuestionario de Oferta:
; Empresas Entidades del conocimiento

Cuestionario realizado a empresas Cuestionario realizado a Universidades,
L de diferente tamafo y sector, para para conocer el nivel de desarrollo de las
- conocer la importancia que otorgan a competencias digitales en los planes de
la transformacion digital y cémo estan estudio, asi los programas formativos
afrontando y/o tienen pensado, los retos y especificos y/o relacionados con loT o una
oportunidades relacionados con loT. de sus dimensiones.
178 29 207

1.Estrategia Digital
2. 10T
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RESULTADOS DE LOS CUESTIONARIOS

4.

Cuestionario de demanda:

Empresas

1. ¢ Tiene definida su organizacion una

Estrategia Digital?

No

No, planificado para 2016
En definicion

Si, Esta definido

En ejecucion

2. ;Como de importante o critica
considera la Transformacion Digital

para su organizacion?
(1 poca, 5 Muy critico).

O owN -

3. ¢Qué Importancia tienen para su

organizacion las siguientes tecnologias

digitales? (1 poca, 5 Muy critico).

Apps

Redes Sociales
Cloud

Big Data
Ciberseguridad
loT

4. iConoce el Concepto y Tecnologias
asociadas a loT?

No
Si

5. ;Cree que tiene importancia loT para

el negocio de su organizacion?
(1 poca, 5 méaxima).

o~ ownN =

6-¢Estan llevando a cabo iniciativas en
el ambito de IoT en su organizacion?

No

Explorando
Definiendo

Piloto/P. Concepto
Proyecto/Desarrollo

7. Las iniciativas de loT ;hacia donde

las enfocando en su organizacion?
(se puede marcar méas de una opcion).

Clientes
Produccion
Sistemas

8. ¢Estan llevando a cabo iniciativas en
el ambito de loT en su organizacion?

Recopilar
Desplegar/Configurar
Conectividad

Apps

Modelo de Negocio
Legalidad

9. A corto-medio plazo cuales seran
las necesidades y prioridades de su

organizacion en el ambito de loT.
(Alta, Media, Baja).

Recopilar
Desplegar/Configurar
Conectividad

Apps
Modelo de Negocio
Legalidad

10. ;Coémo piensan cubrir esas

necesidades en su organizacion ?
(se puede marcar mas de una opcion).

Formacion interna
Contratacion
Colaboracion con terceros

4. RESULTADOS DE LOS CUESTIONARIOS

Cuestionario de oferta:
Entidades del conocimiento

1. ¢El Desarrollo de las Competencias
Digitales esta contemplado en sus
planes estudio?

No

No, se definird en 2016-17
En definicion

Si, esta definida

Si, estd incluido

2. ¢En qué tipo de programas?
(se puede marcar méas de una opcion).

Grado

Master

Tit. Propios

Cursos especialista
Seminarios

3. ¢En qué tipos de ambitos?
(se puede marcar mas de una opcion).

Ingenierias
Ciencias Puras
Ciencias Aplicadas
Humanidades
Biosanitario

4. iDisponen de programas de

formacion de las siguientes tecnologias

digitales?
(No; No, comenzaran en 16-17; Si) (;N°
Ediciones?, ;Afo Inicio?, ;N° Alumnos?)

Apps

Redes Sociales
Cloud

Big Data
Ciberseguridad
loT

5. En el caso de disponer de programas

en el ambito de 10T, ;tienen algun tipo
de acuerdo con empresas?

6-:;Dentro de las dimensiones de loT

que nivel de desarrollo tienen o tendran
(16-17) dentro sus planes de estudio y
qué prioridad tienen entre ellos para su

institucion? (;Desarrollo? 1-5; ¢ Prioridad? Alta,

Media, Baja).

Recopilar
Desplegar/Configurar
Conectividad

Apps
Modelo de Negocio
Legalidad

7. iConsidera que esta alineada la
demanda de competencias digitales
con la oferta?

No
Si

8. En caso respuesta afirmativa en
la pregunta anterior ;Qué acciones
considera que se deberian desarrollar?
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RESULTADOS DE LOS CUESTIONARIOS
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CUESTIONARIOS
FMPRESAS

Cuestionario empresas:

(TIENE DEFINIDA SU ORGANIZACION
UNA ESTRATEGIA DIGITAL?

Mas de un 50% de las empresas no tienen definida una
estrategia digital...
..de las que un 15% ni lo ha considerado.

EN EJECUCION
DEFINIDA

B £\ ODEFINICION
A DEFINIR EN 2016-17

28 ,8% NO

Solo 3 de cada 10 empresas del sector estan operando
habiendo ejecutado una estrategia digital.

4. RESULTADOS DE LOS CUESTIONARIOS

4.1 CUESTIONARIOS EMPRESAS

$COMO DE IMPORTANTE CONSIDERA LA i
TRANSFORMACION DIGITAL PARA SU ORGANIZACION?

\ o MUY CRITICO
1 6 /J CRITICO

B (VPORTANTE
POCO
MUY POCO

Cerca del 75% de las compafias considera que la Solo el 10% considera que la transformacion digital no
transformacion digital es importante o muy importante para  tendran ningun impacto en su organizacion.
Su organizacion.

Fuente: Encuestas realizadas y analisis interno

/1
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RESULTADOS DE LOS CUESTIONARIOS
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Cuestionario empresas:
Tecnologias Digitales

(QUE IMPORTANCIA TIENEN PARA SU ORGANIZACION LAS
SIGUIENTES TECNOLOGIAS DIGITALES?

46,6% 27,5% 16,9% 6,2%2,8%
CIBERSEGURIDAD [N
36,5% 29,8% 15,7% 10,7% 6,7% 0,6%
APPS o
32,0% 32,6% 21,9% 6,2%6,7% 0,6%
CLouD . e |
30,9% 33,7% 15,7% 10,1% 8,4% 1,1% =
o1 o e | s
27,0% 22,5% 24.,7% 14,6% 10,1% 1,1%
376 DATA o 1
17,4% 25,8% 29,8% 14,0% 10,7% 2,2%
SOCTAL MEDTA [ .

I MUY CRITICO [ CRITICO
POCO

B IMPORTANTE
= mMuyPoco I NS/NC

IoT se sitla como la cuarta tecnologia digital en importancia para

las empresas.

/3

Fuente: Encuestas realizadas y analisis interno
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RESULTADOS DE LOS CUESTIONARIOS

4.1 CUESTIONARIOS
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Cuestionario empresas:

PARA EL NEGOCIO DE SU ORGANIZACION?

{CREE QUE TIENE IMPORTANCIA IoT

El 60% de las compafias considera que I0T es importante o
muy importante para su organizacion.

22,0%

1 de cada 10 considera que 10T no tendran ningun impacto

en su organizacion.

MUY CRITICO
CRITICO
IMPORTANTE
NO

POCO

4. RESULTADOS DE LOS CUESTIONARIOQS

4.1 CUESTIONARIOS EMPRESAS

(ESTAN LLEVANDO A CABO INICIATIVAS EN EL

AMBITO DE IOT EN SU ORGANIZACION?

24,0%

Unicamente 3 de cada 10 empresas estan llevando a cabo
iniciativas en el ambito de oT .

PROYECTO/DESARROLLO
PILOTO

B DEFINENDO
EXPLORANDO
NO

2 de cada 10 que han participado en el cuestionario no
conocen el concepto de loT y por lo tanto no estan haciendo
nada en el ambito de 0T y ni lo tienen planificado (siendo
ajenos sus ventajas).

Fuente: Encuestas realizadas y analisis interno
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/6 4. RESULTADOS DE LOS CUESTIONARIOQS

4.1 CUESTIONARIOS EMPRESAS

Cuestionario empresas: Cuestionario empresas:

MUY CRITICO M criTico Il IMPORTANTE

(QUE IMPORTANCIA TIENEN PARA SU A CORTO-MEDIO PLAZO, ¢CUALES SERAN LAS NECESIDADES Y

sl | NO H N/C

ORGANIZACION LAS DIMENSIONES DE IoT? FOEY Muy Poco [l NS/NC PRIORIDADES DE SU ORGANIZACION EN EL AMBITO DE I0T?
R ilar,
Recopilar datos . N ecopiiar
Analizar datos
Proteccion de S I H Proteccion de
los sistemas los sistemas
Legalidad (protec- Definir aplicaciones
cion de datos) - /gestion empresarial
Modelo de negocio D u Desarrollar mecants-
J mos de Conectividad
Desarrollar mecanis- _ - Legalidad (protec-
mos de Conectividad cidén de datos)
Desplegar y
configurar disposi- I I Modelo de negocio

tivos y sensores

RESULTADOS DE LOS CUESTIONARIOS

4.

Definir aplicaciones Desplegar y configurar

/Gestidén empresarial Dispositivos y Sensores

Dentro de las dimensiones de IoT definidas, las prioritarias para las
compafiias son:
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Existe una alineacidn entre la importancia que le dan las empresas a

1. Recopilar datos 2. Proteccion de los sistemas de informacion
(ciberseguridad) 4. Ambito Legal 5. Establecer modelos de negocio.

Fuente: Encuestas realizadas y analisis interno

las dimensiones IoT, con sus necesidades a corto-medio plazo.

Fuente: Encuestas realizadas y analisis interno
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RESULTADOS DE LOS CUESTIONARIOS
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4.

Cuestionario empresas:

LAS INICIATIVAS DE IOT, ¢
LAS ENFOCA SU ORGANIZACION?

CLIENTES

¢HACIA DONDE

PRODUCCION

SISTEMAS

Si NO

La mayoria de compafiias estan enfocando IoT hacia los clientes frente a

la produccibn y/o sistemas.

Fuente: Encuestas realizadas y analisis interno

4. RESULTADOS DE LOS CUESTIONARIOS

Cuestionario empresas:

RECOPILAR DATOS

Formacion

ntena [
Contratacion

(Plantilla) -
Colaboracion _
con terceros

LEGALIDAD
Formacion
mema |

Contratacion .
(Plantilla)

contercercs I
con terceros

Existen dos lineas de actuacion para cubrir las necesidades
empresariales en loT:
La formacion a personal interno: Utilizada en dimensiones
“core"”, como recopilacion de datos y modelo de negocio.

La colaboracion con terceros y pymes: Para aquellas
dimensiones que requieren un conocimiento muy
especifico como proteccion de datos y legal pero no
son “core".

MODELO DE NEGOCIO
Formacion
e

Contratacion
(Plantilla) -

Colaboracion

conterceros N

PROTECCION DE LOS
SISTEMAS DE INFORMACION

Formacion

nema |
Contratacion -

(Plantilla)

conrorcercs I
con terceros

Las empresas pueden mitigar los posibles GAPs y
necesidades asociados a las dimensiones de loT mediante
“formacion continua" y “formacion in-company”.

Las grandes empresas tienden a incorporar expertos

en este ambito a través de las contrataciones en lugar

de formarles.

Fuente: Encuestas realizadas y analisis interno
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CUESTIONARIOS
UNTVERSTDADES

Cuestionario instituciones del
conocimiento:

¢EL DESARROLLO DE LAS COMPETENCIAS ¢EN QUE TIPO DE PROGRAMAS?

DIGITALES ESTA CONTEMPLADO EN SUS
PLANES ESTUDIOQ?

28

Si, esta 27
incluido -
82,7% 21
16
13
- 8
Si, esta : 2
c definida
n
No, en A Grado Master Titulos Cursos Seminarios
2016-17 definicion propios Especialista

NO Si

El 80% de las Universidades estan contemplando las

competencias digitales en sus planes de estudio ingenierias (teleco e informatica principalmente).
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4. RESULTADOS DE LOS CUESTIONARIOQS

Foco en programas de grado y master, y en el ambito de las

4. RESULTADOS DE LOS CUESTIONARIOS

4.2 CUESTIONARIOS UNIVERSIDADES

Cuestionario instituciones del
conocimiento:

¢DISPONEN DE PROGRAMAS DE FORMACION DE
LAS SIGUIENTES TECNOLOGIAS DIGITALES?

Apps e NO [ Se definiré en 2016-17

3,4% 6,97 86,2% 3,4% . S| N/C

Big Data |

10,3% 6,9% 82,8
foT —

13,8% 3,4% 82,8%
Cloud |

3,87 6,9% 75,9% 3,4%
Social Media e

17, 3,47 75,97 3,47
Ciberseguridad I

El 75% de las Universidades dispone de programas de formacion en todas tecnologias digitales.
Esta formacion destaca por, en varios casos, limitarse a modulos dentro de programas mas amplios.
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RESULTADOS DE LOS CUESTIONARIOS

4.

4. RESULTADOS DE LOS CUESTIONARIOS

¢EN QUE TIPO DE AMBITOS? ¢DENTRO DE LAS DIMENSIONES DE INTERNET DE LAS COSAS QUE NIVEL DE ]
DESARROLLO TIENEN O TENDRAN (16-17) DENTRO SUS PLANES DE ESTUDIO Y QUE

PRIORIDAD TIENEN ENTRE ELLOS PARA SU INSTITUCION?

44 ,8% 34,5% 10,3% 3,4% 6,9%
Recopilar
datos
. 24.,1% 34,5% 17,2% 13,87 10,3%
28 Mayor desarrollo en programas de: Despliegue g? o e
27 - Recopilacion de datos SEnsores y dispositivos
- Despliegue de mecanismos de . 17,2% 44,8% 10,3%  13,8% 3,4% 10,3%
2 2 conectividad qosqrrollar mecaninos R |
R de interoperabilidad
19 - Sensorizacion
) ) 17,2% 34,5% 17,2% 17,2%  6.9% 6.9%
. , Aplicaciones de S s -
Probablemente debido a que la mayoria gestion empresarial
10 de los programas se desarrollan en el 13 89 34 59 20 79 20.7%  3.4% 6 99
8 8 ambito de las ingenierias. Proteccién de sistemas |
de informaciodn
: 3 ) 13,8% 13,8% 31,0% 31,0% 3,4% 6,9%
NO Sl Modelo de negocio B
Ingenieria Ciencias Ciencias Humanidades  Biosanitario 6.9% 20.7% 31.0% 31,09 3,4% 6,99
Puras Aplicadas Legalidad B I

MUY CRITICO [ CRITICO

B \MPORTANTE POCO MUY Poco Il NS/NC

Los programas menos desarrollados por las universidades son 1los

relacionados con las areas de mas interés de las organizaciones como
modelos de negocio, marco legal y proteccién de la informaciodn.
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RESULTADOS DE LOS CUESTIONARIOS

4.

Necesidad de eliminar el desfase

entre 1a

El 40% de las Universidades considera que no estan
alineados los planes de formacion con la demanda del
tejido productivo.

Existe un desacople entre la oferta formativa actual en los
ambitos de loT y las necesidades de las empresas, tanto
en la orientacion de la formacion como en el formato del
programa:

- El foco de las empresas esta mas orientado a negocio
y a las problematicas relacionadas con el dato a nivel de
proteccion (ciberseguridad y legales) y explotacion.

- El foco de las universidades es mas tecnoldgico,

relacionado con los mecanismos de interoperabilidad y
conectividad.

NO

Si

{CONSIDERA QUE ESTA ALINEADA LA DEMANDA DE
COMPETENCIAS DIGITALES CON LA

OFERTA?

N/C

4. RESULTADOS DE LOS CUESTIONARIOS

La

ha de ser

la base sobre la que asentar 1los
cimientos del negocio IoT

Las empresas demandan una vision
orientada a negocio y aplicaciones
verticales para sus profesionales 'y
no tan tecnoldgica como la oferta
universitaria actual.

Las compaiias estan enfocando sus
esfuerzos e inversion en todo aquello
relacionado con “el dato” y al gran
valor anadido que aporta su explotacion
(y disponibilidad) como modelo de
negocio...

Programas universitarios de formacion
en loT demasiado largos (Grado o
Master).

Necesidad de ofertar programas cortos
y flexibles, ademas, que posibiliten
compatibilizar la actividad laboral

con la formacioén (Seminarios, MOOC,

blended...).
(-
x
x/ %
x X
.. una vision demasiado tactica, La falta de una estrategia empresarial,

enfocada en la parte (el propio dato)y ~ y por consiguiente de un modelo
no en el todo (la estrategia empresarial) de negocio claramente definido y

1 de cada 2 empresas carece de estructurado, sumado a una creciente

estrategia digital. inversion, genera un riesgo claro 'y
progresivo de la aparicion de una
burbuja.
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RECOMENDACIONES

5. RECOMENDACIONES

de Ta formaciodn
reglada (1/2)

EDUCACION PRIMARIA Y SECUNDARIA

Incluir talleres practicos que faciliten'y
permitan a los alumnos a familiarizarse
con las tecnologias digitales dentro los
programas educativos.
Talleres de robdtica, programacion,
aplicaciones moviles.
Uso de entornos virtuales de
aprendizaje (p.ej. gamificacion).

Crear o adaptar asignaturas

optativas que introduzcan en detalle
loT (aplicaciones y beneficios de
capacidades avanzadas para alumnos
de Bachillerato).

Formar a los docentes en el
conocimiento y dominio de Nuevas
Tecnologias.

FORMACION PROFESIONAL

Puesta en marcha de ciclos de

grado superior en loT enfocados a

las actividades de mantenimiento y
monitorizacion de las plataformas
(electronica, sensores, programacion...).

Fomentar y desarrollar programas de
FP Dual en el entorno de 10T, promovido
por empresas y/o agrupaciones
sectoriales.

Introducir una asignatura que ofrezca
vision global y contextualice el marco
especifico de loT en los Mddulos de
electronica e informatica.
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RECOMENDACIONES

5.

CENTROS NACIONALES DE REF. DE FP EDUCACION UNIVERSITARIA

Creacion de cursos y/o programas con
una vision global de 10T, en funcion

del perfil y conocimientos de los
asistentes, que sensibilicen acerca

de la importancia de la seguridad y

de los aspectos legales relacionados
con el tratamiento y disponibilidad

de la informacion asociados a las
plataformas de loT.

Promocion de la formacion y
certificacion de profesionales en las
tecnologias relacionadas con loT .

En un ambito y tematica tan dindmicos  Establecer una vision mas holistica de
como es el de |oT, crear y desarrollar loT en los programas:

titulos propios de loT (grados, Programas que contemplen aspectos
expertos y masteres) que tengan técnicos y de negocio, sin olvidar
cierta flexibilidad para adaptarse a los aspectos legales y de proteccion de la
posibles cambios y evolucion de oT. informacion.

Desarrollar programas especificos,
diferenciados para perfiles técnicos y
de negocio (verticales).

Promocionar MOOCs (Masive Open
Online Courses) y SPOC (Small Private
Online Courses), que lleguen al publico
objetivo con interés en el ambito de loT

5. RECOMENDACIONES

COLABORACION UNIVERSIDAD- EMPRESA/

INSTITUCION DEL CONOCIMIENTO

Establecer acuerdos de colaboracion
Universidad-Empresa para la
certificacion de profesionales en
tecnologias y ambitos asociados a loT,
asi como fomentar la participacion
activa de profesionales externos en los
programas formativos de loT.

Fomentar la participacion activa de
las empresas en los consejos sociales
de la universidad, para favorecer

un alineamiento entre la ofertay la
demanday el impulso de programas
multiempresa.

Flexibilizar y adaptar, tanto en formato
y como en horarios, los programas de
formacion para profesionales en activo,
en las Universidades y Escuelas de
negocio relacionados con loT.

EDUCACION EN LA EMPRESA Y AA.PP
FORMACION IN-COMPANY

Desarrollar programas de formacion
especificos por parte de Universidades
y Escuelas de negocio, para que
respondan a las necesidades de

las empresas.

Instar a las empresas a establecer
programas In-Company y Universidad/
Escuela de negocio ad-hoc, donde

la empresa colabore con diferentes
entidades del conocimiento, referentes
en su ambito y asi disponer un
programa con especialistas de

cada tematica.

Crear, fomentar e incentivar el uso

de redes de conocimiento en las
companias donde los profesionales
puedan compartir sus experiencias 'y
buenas practicas (foros, blogs, entornos
virtuales, fab labs,..).
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RECOMENDACIONES

5.

AAPP y Organismos de Interfaz (fundaciones, asociaciones, clusters)

Crear y aprovechar las iniciativas
nacionales, regionales y locales
enfocadas a las buenas practicas en
seguridad y tecnologias que mitiguen
las principales barreras de adopcion de
loT como:
Reorientar los recursos de formacion
destinados al empleo para la
adquisicion de capacidades en loT
Fab Labs y demostradores de
loT donde personas de diferentes
conocimientos y perfiles puedan
compartir experiencias e innovar
Respaldo del movimiento maker
y acciones autonomas que
experimenten con nuevas formas de

sensorizar y proporcionar informacion

Iniciativas de apoyo financiero, que
faciliten el acceso a la formacion
en loT en todos los ambitos
(Universitaria, FP..).

Promover la creacion/apoyo de
grupos de trabajo de loT que
fomenten el debate sobre el talento,
formacion, y demanda, para establecer
recomendaciones, mitigar posibles
gaps y den continuidad a las
recomendaciones de este Grupo de
Trabajo de IoT.
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GRUPO DE

TRABAJO

6. GRUPO DE TRABAJO

Objetivo
del Grupo
de Trabajo

El presente documento se ha desarrollado en el seno del Grupo de Trabajo de 0T
coordinado por Indra.

El grupo se constituyé con el objetivo analizar la necesidad de formacion y ca-
pacidades para el completo aprovechamiento de las oportunidades de Internet
of Things en Espafa. Para ello realizd una serie de valoraciones acerca de qué
necesitan las empresas y qué capacidades existen en el mercado de IoT.

Como resultado del andlisis se han formulado un conjunto de recomendaciones
enfocadas a mejorar la oferta educativa y formacién para las empresas. Las reco-
mendaciones realizadas se consideran esenciales para asegurar el desarrollo del
talento y el crecimiento del mercado nacional en 10T.

Metodologia de los analisis realizados:

1 2

. I
~
,,,,,, = Z
Comprension Analisis de la Identificar skills = Elaboracion de
delmercado  oferta formativa y perfiles ~ recomendaciones
y potencial de 3
negocio

‘Cuestionarios a instituciones y empresas
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Miembros del Grupo de trabajo
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